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ـَة لــم تََعُُــد خيــارًًا، بــل أصبحــت ركيــزة تمهيد السََّلامــة الرقم�ي
ة لضمــان أمْْــن المعلومــات، وحمايــة الأفراد  أساســَيَّ
والمجتمعــات مــن التهديــدات السيبرانيــة المتزايــدة 

عتقيــدًًا وشراســةًً. 

ـًا  ـِب ليكــون مرشــدًًا عمل�ي تــم تصميــم هــذا الكُُتََ�ي
للدبلوماسييــن، الذيــن يقفــون فــي الخطــوط الأماميــة 
ــم  ــي العال ــط ف ــس فق ــم، لي ــح دوله ــن مصال ــاع ع للدف
المــادي، بــل وفي الفضــاء السيبراني الذي أصبح ســاحة 

رئيــسية للعلاــقات الدولــية.

يهــدف هــذا الكتيب لرفــع وعــي الدبلوماسييــن بمبادئ 

السلامــة الرقميــة، وعتزيــز قُُدراتهــم علــى حمايــة 
المعلومــات والأجهــزة فــي بيئــة عمــلٍٍ تتزايــد فيهــا 

التهديــدات السيبرانيــة، وتتطــوّّر أدواتهــا باســتمرار.

ّـب الضــوء علــى أبرز المخاطــر الرقميــة التــي  ط الكُُتََي� يُُســِلِّ
قــد تُُواجــه البعثــات الدبلوماســية مــن هجمــات التصيــد 
هــة بدقــة إلــى برمجيــات التجسُُّــس المتقدمــة، مع  الموَجَّ

توضـيـح أـسـاليب الوقاـيـة منـهـا بلـغـة واضـحـة ومباـشـرة.

ــة  ــات والإجراءات الوقائي ــل الممارس ــن أفض ــا يتضَمَّ كم
لحمايــة الأجهــزة والحســابات الرســمية، وضمــان سلامــة 
الــة والمنظََّمــة  الاتصــالات التفاوضيــة، والاســتجابة الفَعَّ
م إرشــادات  للحــوادث السيبرانيــة، إضافــةًً إلــى ذلــك، يُُقِدِّ
حول كشــف حملات التضليل والأخبار المُُضلّّلة والتعامل 

مـعهـا بوََعـْـي واتزان دبلوماـسـي.

ــف عــن التطــوُُّر؛ يتــطرََّق هــذا  ولأن التهديــدات لا تتوَقَّ
ّـب أيضًًــا إلــى التحدّّيــات السيبرانيــة الناشــئة، مثــل:  الكُُتََي�
أمــن سلســلة التوريــد الرقميــة، ومخاطــر إنترنــت الأشــياء 

فــي المقــارّّ الدبلوماســية، والتأثيــر المــزدوج للــذكاء 
الاصطناعــي؛ لضمــان اســتعداد الدبلوماســي للمســتقبل 

الرقمــي.

ِـب ضمن الجهود الوطنيــة لتعزيز الثقافة  يأتــي هذا الكُُتََ�ي
ــع  ــاون م ــي، وبالتع ــل الدبلوماس ــي العم ــة ف السيبراني
الوكالــة الوطنيــة للأمــن السيبرانــي، لبنــاء بيئــة رقميــة 
آمِِنة تُُواكــب التحوّّل الرقمي، وتََصُُــون المصالح الوطنية 

فــي الفضــاء الإلكتروني.
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تعريف المبادرة

مجموعــة مــن فعاليــات التوعيــة فــي مجــال السلامــة الرقميــة 

والأمــن السيبرانــي؛ ستــتهدف المجتمــع المحلــي علــى اخــتلاف 

العُُمريــة والاجتماعيــة والقطاعــات المهنيــة. الشرائــح 

ــن  ــتخدام الآمِِ ــة والاس ــة الرقمي ــي بالسلام ــر الوع ــى نََشْْ ــل عل عتم

لشــبكة الإنترنــت والتطبيقــات التكنولوجيــة المختلفــة، وتوضيــح 

ـًا  آمِِــن سيبران�ي بنــاء مجتمــع  بهــدف  المحتمََلــة؛ وذلــك  المخاطــر 

ـًا. تكنولوج�ي ــن  ومُُتمّكِّ
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كبار القََدْْر

القطاع المالي طلبة الجامعات
والمصرفي مؤسسات العمالة الوافدة

المجتمع المدني

ذوو الاحتياجات الخاصةالمرأة والأسرة

الشرائح المستهدََفة

تستهدف المبادرة مختلف شرائح المجتمع، مع تركيزها في السنة الأولى على الشرائح التالية:
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عدم كتابة كلمة المرور على 
ورقة أو في ملف، بل حفظها 
كلمات  إدارة  برنامج  في 

المرور.

ألعاب عتليمية مبتكََرة

فيديوهات توعيةدليل السلامة الرقمية

كتيبات توعية

ورش توعيةألعاب سيبرانية

تعتمد المبادرة على أدوات توعية متنوّّعة ومتكاملة، تشمل ما يلي:أدوات التوعية



الوكالة الوطنية للأمن السيبراني 
وحماية المجتمع الرقمي

المحور الأول
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ة  سَسَّــت الوكالــة الوطنيــة للأمــن السيبرانــي بمُُوجب المرســوم الأميــري رقــم )1( لعــام 2021م، كمرجَيَّع تأ
وطنيــة لحمايــة الفضــاء السيبرانــي؛ بهــدف عتزيز الأمــن السيبرانــي للدولــة، وضمــان حماية الأصــول الرقمية 

والبِِنْْيــة التحتيــة الحيوية مــن التهديــدات السيبرانيــة المتزايدة.
التأسيس

التأسيس والأهداف
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الأهداف  

تعزيز الأمن السيبراني

تطويــر سياســات مُُتقدّّمــة لضمــان حمايــة الأنظمــة 
الرقميــة، وتطبيق إجراءات وقائية شــاملة للكشــف عن 

ــة، ومعالجتهــا ــدات السيبراني التهدي

بناء القدرات الوطنية

ــات الأمــن  ــى أحــدث تقني ــة عل ــب الكــوادر الوطني تدري
ز مــن  ِزِّعُ السيبرانــي، ودعــم الأبحــاث والدراســات التــي ت�

قــدرة الدولــة علــى التصــدّّي للتحديــات السيبرانيــة

رََفْْع مستوى الوعي 

تنظيم برامــج تدريبية وحملات توعويــة تهدف إلى تثقيف 
الأفراد والمؤسســات حــول أهميــة الأمــن السيبرانــي، 

وكيفيــة التصــدّّي للهجمــات السيبرانيــة

التعاون الدولي

إقامــة شراكات مــع المنظمــات الدوليــة، وتبــادل الخبرات 
مع الــدُُّوََل الرائدة فــي مجال الأمن السيبرانــي؛ لمكافحة 

الجرائــم السيبرانية، وعتزيز الحمايــة السيبرانية
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الرؤية والاختصاصات

بلوغ فضاء سيبراني آمِِن

يدعم التنمية الاجتماعية والاقتصادية

تمكين اقتصاد المعرفة

عََبْْر تعزيز الثقة في الخدمات الرقمية

الرؤيــــــــة الإستراتيجية
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الاختصاصات

01

07

04

02

05

03

06

إعداد وتنفيذ الإستراتيجية الوطنية للأمن السيبراني

رََصْْد التهديدات السيبرانية، والاستجابة للحوادث عبر 
فِِرََق متخصّّصة

وضع السياسات والمعايير الفنية والتنظيمية لحماية 
البنية التحتية الرقمية

تنسيق الجهود الوطنية بين الجهات الحكومية 
والخاصة في مجال الأمن السيبراني

رََفْْع الوعي المجتمعي حول الأمن السيبراني من 
خلال حملات وبرامج تدريبية

ا في المحافل والاتفاقيات المتلّّعقة  تمثيل الدولة دولًيًّ
بالأمن السيبراني

تطوير خبرات الكوادر الوطنية عبر التدريب والشهادات 
المهنية في المجال
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حماية البيانات والقطاعات الحيوية

تتبنََّى الوكالة أحدث المعايير الدولية في مجال حماية البيانات؛ لضمان 
أمان الأنظمة الرقمية

تضطلع الوكالة بدور توجيهي في ضمان التزام المؤسََّسات بتطبيق القانون 
رقم )13( لسنة 2016؛ لحماية خصوصية البيانات الشخصية

01

02
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التكامل في التعامل مع الجرائم الإلكترونية

تتولََّى الوكالة جانب التوعية والتوجيه التقني؛ من خلال 
إطلاق المبادرات، إعداد السياسات والمعايير، تنفيذ برامج 
التوعية، تقديم الدعم الفني، ورصد ومتابعة التهديدات 

الرقمية.

تتولََّى الوزارة حماية الجانب الأمني؛ من خلال رََصْْد الجرائم 
الإلكترونية، والتحقيق فيها، وضبط مرتكبيها، وجََمْْع الأدلة 
للمحكمة  المتّّهمين  وإحالة  القانونية،  الُأُطُُر  وفق  الرقمية 

المختصة للفصل في القضايا، وتطبيق العقوبات.

تتكامل الأدوار بين الوكالة الوطنية للأمن السيبراني ووزارة الداخلية في حماية الفضاء الرقمي.
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سؤال تفاعلي

أيٌٌّ مِِن الأهداف التالية لا يندرج ضمن مهام الوكالة الوطنية للأمن 
السيبراني، بل يقع ضمن مهام وزارة الداخلية؟ 

أ. 

ب. 

ج. 

د. 

عتزيز الأمن السيبراني عبر تطوير السياسات والإجراءات الوقائية

رََفْْع مستوى الوعي من خلال برامج تدريبية وحملات توعية

التحقيق في الجرائم الإلكترونية وضبط مرتكبيها

بناء القدرات الوطنية وتدريب الكوادر على أحدث تقنيات الأمن السيبراني
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الأمن السيبراني والعمل 
الدبلوماسي

المحور الثاني
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01

02

مجموعة من الممارسات والتقنيات والإجراءات التي تهدف إلى حماية الأنظمة 
والشبكات والبرامج والبيانات من الهجمات الرقمية

في السياق الدبلوماسي، يتجاوز هذا المفهوم مجرد حماية الحواسيب؛ حيث إنه 
امتداد للأمن القومي في الفضاء الرقمي

كل معلومة يتمّّ تبادلها، وكلّّ جهاز يتم استخدامه، يُُمثِِّل أصلًاا وطيًّّنا يجب حمايته03

الهجمات السيبرانية على البعثات الدبلوماسية لا تهدف فقط لسرقة البيانات، بل 04
للتأثير على مواقف الدول

الأمن السيبراني والعمل الدبلوماسي
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010203

حماية المراسلات السرية، وتقارير تقييم 

المواقف، ومسودات الاتفاقيات

)Confidentiality( السرية)Integrity(  السلامة )Availability( التوافر

ة واكتمال البيانات  الحفاظ على دَقَّ

الدبلوماسية، ومََنْْع عتديلها أو العبث 

بها

ضمان أن لّّظت الأنظمة والبيانات 

الدبلوماسية متاحة، ويمكن الوصول 

إليها عند الحاجة

أهداف الأمن السيبراني

ـــال  ـــو مث ـــمّّ ه ـــي مُُه� ـــدث دول ـــل ح ـــفارات قب ـــة للس ـــع الإلكتروني ـــتهدف المواق ـــد يس ـــذي ق ـــة )DDoS( ال ـــب الخدم ـــوم حج هج

ـــغيلي. ـــي وتش ـــداث ضرر سياس ـــر"؛ لإح ـــتهداف "التواف ـــى اس عل
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سؤال اختيار من متعدد

في سياق العمل الدبلوماسي، تتجاوز أهمية الأمن السيبراني حماية 
الحواسيب لتصبح:

أ. 

ب. 

ج. 

د. 

حماية الممتلكات المادية للسفارات

امتدادًًا للأمن القومي في الفضاء الرقمي

تأمين الحراسة الأمنية للموظفين

إدارة العلاقات العامة الدولية

الإجابة الصحيحة: ب. امتدادًًا للأمن القومي في الفضاء الرقمي
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أمن الأجهزة والهواتف

المحور الثالث
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الأجهزة الذكية في العمل الدبلوماسي

الهجمات على الأجهزة الدبلوماسية

الهاتف أو الجهاز الذكي أداة أساسية للعمل الدبلوماسي تحمل بريدك الإلكتروني، جهات 

اتصالك، تطبيقات المراسلة، وربما نُُسََخًًا من مستندات حسّّاسة. لذلك، هو هدف ثمين للمهاجمين.

ـــب  ـــت المكت ـــة أصبح ـــف الذكي الهوات

المحمـــول للدبلوماســـي، وقـــد تكـــون 

ـــة رئيســـية للهجمـــات بوّّاب

تُُســـتخدََم تطبيقـــات تجسُُّـــس متطـــوّّرة 

 Pegasus & Predator مثـــل 

فـــي اخـــتراق هواتـــف مســـؤولين 

ودبلوماسييـــن
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مؤشرات اختراق الأجهزة

استنزاف البطارية بشكلٍٍ سريع وغير معتاد

البرمجيــات الخبيثــة التي تُُســجّّل الصــوت أو تنقــل البيانــات، عتمل 
باســتمرار فــي الخلفية

13

4 2

5

ارتفاع حرارة الجهاز حتى عند الاستخدام البسيط

المُُعالِِج يعمل بجُُهْْد إضافي لمعالجة الأوامر الخبيثة

استهلاك بيانات الإنترنت بشكلٍٍ غير مُُبرََّر

عَمَّــة )رســائل، صــور،  برمجيــات التجسُُّــس تُُرســل البيانــات المُُج
مواقــع( إلــى خــوادم المهاجــم

تلقّّي رسائل مشبوهة أو ظهور نوافذ منبثقة غريبة

قــد تكــون هــذه محــاولات لخداعــك لتثبيت المزيــد مــن البرمجيات 
ة الضاَرَّ

تغييرات غريبة في إعدادات الجهاز

ُـع  ــتخدََم لتتب� ــد يُُس ــا ق ــك، مم ــل من ــوث أو الـــ GPS دون تدخُُّ ــل البلوت ــل تفعي مث
ــك موقع
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كيف يتم تتبُُّع حركة الدبلوماسي؟

عبر تطبيقات عادية 
مثل: الخرائط، الطقس، أو بعض الألعاب تجمع بيانات 

الموقع في الخلفية

بعض البرمجيات الخبيثة
تجمع بيانات الموقع كلّّ بضع ثوانٍٍ، وتُُرسلها لخوادم 

خارجية، ما يََسمح ببناء خريطة تحرُُّكات الدبلوماسي
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الجهاز الشخصي الجهاز الرسمي

ْـق معاييــر أمنيــة،  مُُعــدّّ وََف�

د بتطبيقات  مُُرََاقََب، ومُُزَوَّ

رة حكومية مُُشــَفَّ

ــيء  ًـا، مل ــا أمن�ي ــل ضبطًً أق

بتطبيقــات غيــر موثوقــة، 

ولا يخضــع للفحص الدوري

لأن أيّّ اختراق للجهاز الشخصي قد يُُستغََلّّ للوصول للهوية الرقمية للدبلوماسي أو مراسلاته الرسمية

لماذا يُُعدّّ الفصل بين الأجهزة ضروريًًّا؟

جهاز رسمي أم شخصي؟
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خطوات عملية لتأمين الهاتف

تحديث نظام التشغيل والتطبيقات بانتظام

التحديثات خطّّ الدفاع الأول لسدّّ الثغرات الأمنية

استخدام كلمات مرور قوية

مع تفعيل القفل التلقائي بعد فترة قصيرة من عدم 
الاستخدام

)2FA( تفعيل المصادقة الثنائية

بدلًاا من الرسائل النصية )SMS( إن أمكن؛ فالرسائل 
يمكن اعتراضها

تجنُُّب شبكات Wi-Fi العامة

ا ما تكون غير مشفََّرة، ممّّا يسمح  هذه الشبكات غالًبً
للمهاجمين على نفس الشبكة بالتصّّنت على اتصالك
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استخدام VPN رسمي
لتأمين اتصال الإنترنت، وحماية البيانات في 

أثناء التصفُُّح

جهاز عمل منفصل
ا لانتقال أيّّ تهديد من الأجهزة الشخصية  مًعًن

إلى بيانات العمل الحساسة

بريد دبلوماسي آمن
الرسائل  سرية  على  الحفاظ  لضمان 

الإلكترونية

قنوات اتصال مشفّّرة
مثــل المكالمــات أو الرســائل المشــفّّرة لتأميــن 

التواصــل مــع الأطراف الرســمية

03

04

01

02

أدوات السلامة الرقمية للدبلوماسيين
لكي يضمن الدبلوماسي سلامته الرقمية، هناك أدوات يجب أن تكون جزءًًا من تجهيزاته اليومية
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أساليب الحماية المتدّّقمة

ــل تحديث نظام التشغيل والبرامج فور صدورها ــة للعم ــية مخصََّص ــف دبلوماس ــتخدام هوات اس
ــط ــمي فق الرس

تفعيــل "وضــع الإغلاق" )Lockdown Mode( في إعادة تشغيل الجهاز يوميًًّا
ــزة أيفون أجه

13

24

ــن خلال  ــرعة م ــا بس ــم إصلاحه ــة يت ــغرات أمني ــتغل ث ــات ست الهجم
التحديثــات

 )Non-persistent( بعض برمجيات التجسُُّــس المُُتقدّّمة لا تكون دائمة
ــر المهاجــم علــى إعــادة  ــد إعــادة التشــغيل، ممــا يجب ــم إزالتهــا عن وتت

إصابــة الجهــاز

ل من معدلات الهجوم الإلكتروني هذا يُُقِلِّ

ــل  ــس، مث ــات التجسُُّ ــتغلها برمجي ــي ست ــيزات الت ــع الم ــذا الوض ِـد ه يُُق�ي
ــات ــن المرفق ــة م ــواع معين ــائل، وأن ــي الرس ــط ف ــة الرواب معاين



سؤال تفاعلي

ما هي المعلومات الأكثر أهميةًً وتأثيرًًا 

التــي يجب علــى البعثــات الدبلوماســية 

الخارجية المحافظة عليها؟



التهديدات السيبرانية
للدبلوماسيين

المحور الرابع
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0102

0304

يواجه الدبلوماسيون اليوم مجموعة من التهديدات الرقمية المتطورة، تََستهدفهم باعتبارهم مصادر معلومات حساسة وواجهات تُُمثِِّل دولهم.

التهديدات السيبرانية للدبلوماسيين

من أبرزها

مة بعناية لاستهداف شخصيات محددة داخل  رسائل مُُصَمَّ

البعثات، وتحتوي على روابط أو مرفقات خبيثة

انتحال عناوين بريد حكومية أو دبلوماسية؛ لتضليل الأطراف 

واستدراجهم

تُُستخدََم لاعتراض الاتصالات والتجسُُّس على المراسلات 

والملفات الشخصية

عبر اختراق خوادم أو حسابات شخصية تََفتقر لتأمين كافٍٍ

)Spear Phishing( برمجيات التجسُُّس على الأجهزةالتصيد الموجّّه 

 انتحال الهويات عبر البريد الرسمي تسريب الوثائق الحساسة عبر الإنترنت
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آليات الوقاية

)Spear Phishing( برمجيات التجسُُّس على الأجهزةالتصيد الموجّّه

تدريب الموظفين على كشف الرسائل الاحتيالية

عدم فتح الروابط أو المرفقات مجهولة المصدر

استخدام فلاتر بريدية وأنظمة كشف التصيد

تحديث الأنظمة والتطبيقات باستمرار

استخدام برامج حماية موثوقة

فََصْْل الأجهزة الرسمية عن الشخصية

0102
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آليات الوقاية

تسريب الوثائق الحساسة عبر الإنترنتانتحال الهويات عبر البريد الرسمي

تفعيل المصادقة الثنائية

التحقُُّق من عناوين المرسلين قبل الرد

تطبيق بروتوكولات البريد الآمِِن

تشفير الملفات الحساسة قبل الإرسال

تحديد صلاحيات الوصول داخل الفريق

حِِفْْظ النُُّسََخ الاحتياطية في بيئات آمِِنََة ومراقََبة

0304
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تنتقل عبر المرفقات أو الروابط المشبوهة

قد تُُخْْفِِي نفسها داخل برامج أو تطبيقات ظاهرها سليم

تتنوّّع بين فيروسات، ديدان، برمجيات فدية، أو برمجيات تجسُُّس

تؤدي إلى فقدان السيطرة على الأجهزة أو البيانات

تُُستخدََم أحيانًًا للتجسُُّس على عمل الصحفيين

السمات الرئيسية

)Malware( البرمجيات الخبيثة 
يقوم المهاجمون بإرسال البرمجيات الخبيثة إلى الأجهزة بهدف إلحاق الضرر، أو سرقة 

البيانات، أو التحكُُّم في المحتويات.



تثبيت برامج مكافحة الفيروسات، وتحديثها بانتظام

تجنُُّب تحميل البرامج من مواقع غير موثوقة

عدم الضغط على الروابط أو المرفقات مجهولة المصدر

تشغيل جدار الحماية لصدّّ الهجمات

ة إجراء فََحْْص دوري للجهاز؛ للتأكُُّد من خلوّّه من البرمجيات الضاَرَّ

 طرق الوقاية
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ــر  ــر عب ــى آخ ــاز إل ــن جه ــل م ينتق
USB  ــل ــائط مث ــت أو وس الإنترن

السمات الرئيسية

يُُرفََق غالبًًا مع ملـــفات تبدو 
طبيعـــية؛ مـــثل الصــــور أو 

المســـتندات

يبــدأ الفــيروس بالانتشــار عنــد 
ـْح الملــف أو تشــغيله فََت�

ب فــي  بعــض الفيروســات تتســَبَّ
عتطيــل  أو  الملفــات  حــذف 

بالكامــل النظــام 

 الفيروسات
ر طريقة  ة تََدخل إلى الجهاز وتُُِيِّغ ة ضاَرَّ الفيروس هو برمجَيَّ

عمله، أو تُُتْْلِِف البيانات الموجودة عليه.
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 طـــــــــــرق 
الوقــــــاية

اســتخدام برامــج مكافحــة الفيروســات 
ثــة باســتمرار المُُحَدَّ

 )USB( التخزيــن  وســائط  فحــص 
تشــغيلها قبــل 

والبرامــج عدم فََتْْح الملفات مجهولة المصدر التشــغيل  أنظمــة  تحديــث 
الأمنيــة الثــغرات  لإغلاق 
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م كأداة لتحرير الفيديو أو إدارة البريد     • تُُقَدَّ

ا يُُتيح للمهاجم التحكُُّم بالجهاز     • تفتح بابًًا خلفّيًّ

    • قد تُُستخدََم لسرقة كلمات مرور الحسابات

السمات الرئيسية

)Trojans( أحصنة طروادة 
هي نوع من الفيروسات التي تُُصيب الحواسيب وأجهزة الهواتف المحمولة، ويكون على شكل ملف يُُرفِِق نفسه مع 

أحد البرامج الموجودة على الإنترنت.
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تحميل البرامج من المواقع الرسمية فقط

مراقبة نشاط الجهاز والبرامج المثبّّتة بانتظام

استخدام برامج كشف التسلل ومكافحة الفيروسات

عدم تثبيت أيّّ برنامج غير معروف أو مشكوك فيه

 طرق الوقاية
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حتى عنــد الدفــع، لا يُُوجََد ضمان 
لاسترجاع الملفات

السمات الرئيسية

تُُرسََــل عــادة عبــر رســائل بريــد 
علــى  تحتــوي  إلكترونــي 

فــة مزَيَّ مرفقــات 

بعــد الإصابــة، تُُغْْلــق الملفــات 
أو النظــام بالكامــل

ـًا  غالب� فديــة  يطلــب  المهاجــم 
بعُُمْْلــة رقميــة مثــل البيتكويــن

تُرُسََل عادة عبر رسائل بريد إلكتروني 

تحتوي على مرفقات مزيَّفَة

)Ransomware( برمجيات الفدية 
هي أحد أخطر أنواع الهجمات؛ حيث يتم تشفير الملفات ثم يُُطلََب دََفْْع مبلغ مالي لفََكّّ التشفير.
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 طـــــــــــرق 
الوقــــــاية

ــم  ــياطي المنتظِِــــ ــخ الاحتـــــ سَنَّــــ ال
Offline Backup للملفـــات المهمـــة

ــة متخصّّصــة  اســتخدام برامــج أمني
ــة فــي منــع هجمــات الفدي

ُـب فتــح المرفقــات مــن مصادر  تجن�
لة مجهو

تحديــث النظــام والتطبيقــات 
ــغرات ــدّّ الث ــتمرار لس باس
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فة تنشر روايات كاذبة عن نشاطات السفارات تقوم جهات مُُعادية بإنشاء مواقع أو حسابات مُُزَيَّ

قد تُُستخدََم صور قديمة أو مجتزأة لخلق انطباعات خاطئة عن المواقف الدبلوماسية

م الضرر بدالًا من احتوائه الرد المتسرع أو غير المنسََّق قد يُُضِخِّ

السمات الرئيسية

أصبحت حملات التضليل الرقمي أحد أسلحة الحرب الهجينة الحديثة؛ حيث تُُستخدم المعلومات المضللة للتأثير على سمعة الدول وسفرائها.

حملات التضليل الدبلوماسي
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01

03

ــل  ــق مــن مصــدر المعلومــة قب ــق الدقي التحقُُّ
الــرد

02
التنســيق مــع الجهــات الإعلاميــة المختصــة 

فــي الدولــة الأم قبــل إصــدار أيّّ بيــان

لرصــد  بانتظــام  الرقمــي  الفضــاء  مراقبــة 
الأولــى مراحلهــا  فــي  التضليــل  حــملات 

 طرق الوقاية
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مبادئ عامة في السلامة الرقمية )الإعلاميون(

عدم فتح الروابط أو المرفقات مجهولة المصدر
تجنُُّب استخدام شبكات )Wi-Fi( العامة للقيام بالأعمال 

الرسمية
عدم مشاركة كلمات المرور أو رموز الدخول حتى مع الزملاء

01

03
02

04
الامتناع عن استخدام الأجهزة الشخصية في نََقْْل أو تخزين 

الملفات الرسمية

 نصائح الحماية السيبرانية



50

سؤال تفاعلي

وصلــك بريــد إلكترونــي مــن قســم تكنولوجيــا 

المعلومــات فــي وزارتــك، يحتــوي علــى رابــط 

لتحديــث "إلزامــي" لبرنامــج الحمايــة. الرابــط يبــدو 

ا، والرســالة مكتوبة بلغة سليمة. ما الخطوة  رسمًيًّ

الإضافيــة التــي يمكنــك القيــام بهــا للتحقُُّــق مــن 

شــرعية هــذا الطلــب قبــل الضغــط علــى الرابــط؟



حماية المستندات والبيانات الدبلوماسية

المحور الخامس  
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المستندات الدبلوماسية
ر على سُُمعتها وعلاقاتها الخارجية. تُُدّّع الركيزة الأساسية للدبلوماسيين، وأيّّ ستريب لها قد يََضُُرّّ بالدولة ويُُؤِثِّ

 )Top Secret( شديدة السرية
معلومات حساسة قد تُُؤثِِّر على 

الأمن القومي أو العلاقات 
الدولية إذا سُُرِِّبت

010203

)Confidential( حسّّاسة
بيانات مهمة، لكنّّ تسريبها لا يُُهدِِّد 

الأمن القومي بشكلٍٍ مباشر

 )Public( عامة
 معلومات يمكن نََشْْرها للجمهور 

العام دون أيّّ خطر

تصنيف المستندات الدبلوماسية
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حفظ جميع المستندات على جهاز واحد غير مُُشفّّر 	•

عدم عمل نُُسََخ احتياطية مُُشفّّرة للملفات المهمة 	•

استخدام أقراص USB شخصية أو غير مُُراقََبة 	•

إرسال الملفات عبر البريد الشخصي أو تطبيقات غير رسمية 	•

أخطاء شائعة عند 
تخزين المستندات 
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أنواع تخزين المستندات 

التخزين المحلي
يتسم بالتحكُُّم الكامل بالملفات، 
إليها. وفقدان  وسرعة الوصول 
الجهاز قد يُُؤدّّي لفقدان البيانات، 
بصعوبة  يتََّصف  التخزين  وهذا 

مشاركة الملفات بأمان.

التخزين السحابي
الحكومي الرسمي

يوفّّر درجة أمان أعلى، متوافق 
مع سياسات الدولة، محدودية 
الوصول خارج الشبكة الحكومية، 

لكنه قد يكون أبطأ

التخزين السحابي الخارجي
لوصول  ا بسهولة  يتََّسم 
تسرُُّب  خطر  والمشاركة، 
البيانات، الاعتماد على طرف 

ثالث

0103

02
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حماية المستندات الدبلوماسية

تشفير الملفات الحساسة
 )AES-256( باستخدام معايير حكومية قوية، مثل

 Audit( تتبُُّع كلّّ عملية فتح أو تعديل عبر سجِِلّّ تدقيق
Log( لمعرفة مََن وصل إلى المستند، ومتى، ولماذا؟

 )Access Control( تحديد صلاحيات الوصول
 ،)Need-to-Know( "على أساس مبدأ "الحاجة للمعرفة

وليس الثقة الشخصية

 )DRM( استخدام حلول إدارة الحقوق الرقمية

لمنع الطباعة أو المشاركة أو النََّسْْخ غير المصرََّح به

تخزين النُُّسََخ الاحتياطية في بيئات مُُغلََقة وآمِِنََة )Intranet( أو سحابة حكومية مؤمنة.
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تشفير الأقراص الصلبة ووحدات التخزين
باستخدام أدوات مثل BitLocker أو FileVault لحماية البيانات 

في حال فقدانها

 )Write Protected( استخدام وحدات تخزين مزودة بحماية ضد الكتابة
عند استخدامها على أجهزة غير موثوقة

عدم توصيل أيّّ وحدة تخزين
مجهولة المصدر بجهازك

فحص أي وحدة تخزين ببرنامج مكافحة فيروسات
قبل فتح أي ملف منها.

حماية وحدات التخزين الخارجية
ضة للاختراق أو الضياع أو الحقن ببرمجيات خبيثة الأقراص الصلبة ووحدات USB أدوات أساسية لنقل الملفات؛ لكنّّها مَُُرَّع

ممارسات التخزين الآمنة
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• ا بحسب درجة السرية	 تصنيف الملفات تلقائيًّ

• ل فيه	 ع مَن فتَح أيّ مستند أو عدَّ تتبُّ

• رة بشكلٍ دوريّ	 إنشاء نُسَخ احتياطية مُشفَّ

نموذج إدارة المستندات 
  )DMS(  الدبلوماسية

نظام إدارة المستندات يساعد على
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سؤال اختيار
من متعدد

مــا هــو الإجراء الأمنــي الأهــم الــذي يجــب 
دبلوماســية  ملفــات  نََقْْــل  عنــد  اتخــاذه 
ــل  ــة مث ــن خارجي ــر وســائط تخزي حساســة عب

)USB(؟

أ. ستمية الملفات بأسماء غير واضحة

ب. استخدام وسائط تخزين جديدة في كل مرة

ج. تشــفير الملفــات قبــل نََقْْلهــا، وفحــص وســيط 
التخزيــن ببرنامــج مكافحــة الفيروســات

د. تخزينها في مكان آمِِن في المنزل

الإجابة الصحيحة:  ج. تشفير الملفات قبل نقلها وفحص وسيط التخزين ببرنامج مكافحة الفيروسات



البريد الإلكتروني الدبلوماسي

المحور السادس
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كيف يتم اختراق
البريد الإلكتروني لدبلوماسي؟

ــر رســائل  ًـا عب يُُســتهدف الدبلوماســي غالب�
تبــدو رســمية، لكنّّهــا تحمــل روابــط خبيثــة 

ــة أو ملفــات ملوّّث

هــة بدقــة؛ لأنهــا  الهجمــات تكــون مُُوّجَّ
تََســتهدف الوصول إلى مراسلات حسََّاســة 

ــة ــابات حكومي أو حس
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من علامات الرسائل المُُزيََّفة

 روابــط مختصــرة أو 
غريبة

ــة، أو  ــاء لغوي  أخط
صياغــة غيــر مألوفة

 طلــب عاجــل دون 
ــبرّّر مُُ

 طلــب غتييــر كلمــة 
تحديــث  أو  مرور 

مفاجــئ بيانــات 
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آليات الوقاية

 تمرير الرابط أو الرسالة للخبير التقني في البعثة قبل فتحهاالتحقُُّق من هوية المرسل عبر قناة رسمية

ا في أثناء السفر ا عدم الضغط على الروابط من الهاتف خصوًصً  التبليغ عن أيّّ رسالة مشبوهة فوًرً
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سيناريو تدريبي

في أثناء وجودك في دولة مضيفة، تصلك رسالة على بريدك الدبلوماسي بعنوان:

 "تنبيه عاجل: سيتم إيقاف حسابكم خلال ساعات؛ ما لم يتم تحديث البيانات".

الرسالة تبدو شبه رسمية؛ شعار صحيح، توقيع معروف، وصياغة قريبة من اللغة الرسمية.

 لكــن عنــد تمريــر المؤشــر علــى الرابــط يظهــر أنــه ليــس مــن نطــاق حكومــي، وفــي النــص خطــأ لغــوي صغيــر مــع لهجــة 
اســتعجال غيــر مألوفــة.

والسؤال: كيف تتصرََّف؟

لا تفتح الرابط 	.1

تُُ	رسل لقسم الـ IT لقطة شاشة فقط .2

تتواصل مع الوزارة عبر القناة الرسمية المشفََّرة للتأكد 	.3
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سؤال تفاعلي

تلقيــت رســالة بريــد إلكترونــي مــن "قســم 
ــب  ــوزارة تطل ــي ال ــات" ف ــا المعلوم تكنولوجي
ــث  ــي" لتحدي ــط "إلزام ــى راب ــط عل ــك الضغ من
ا، لكنّّ الرســالة  نظام الحماية. الرابط يبدو رســمًيًّ

ئـي بـسـيط. لـى خـطـأ إملاـ تـوي عـ تحـ

مــا الإجراء الأفضــل الــذي يجب عليــك اتخاذه 
قبــل الضغــط علــى الرابط؟



السلامة الرقمية في أثناء السفر الدبلوماسي

المحور السابع
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السلامة الرقمية في أثناء السفر

أخطر 5 بيئات رقمية في أثناء السفر

العمل الدبلوماسي قد يََضعك في بيئات قد تكون مُُعادية 
سيبرانيًّّا

المطارات، الفنادق، وحتى شبكات الاتصالات المحلية قد تكون 
تحت المُُراقََبة

المطارات

شبكات Wi-Fi العامة، أجهزة فََحْْص غير 

موثوقة، وازدحام رقمي يُُسهّّل التعقُُّب

الفنادق

أجهزة  المشتركة،   Wi-Fi شبكات 

الحاسوب العامة في اللوبي

المؤتمرات والفعاليات

 شبكات ضيوف مفتوحة، وأجهزة 

تسجيل مجهولة

المقاهي

شبكات Wi-Fi غير مُُؤمََّنة، وسهولة 

مراقبة حركة البيانات

شبكات الدولة المضيفة

قد تكون مُُراقََبة أو خاضعة لقوانين 

تسمح بالاطلاع على البيانات
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أخطاء شائعة في أثناء السفر

التصوير السريع للوثائق، أو تصوير 
شاشة الهاتف أو الحاسوب في 

المطارات أو الفنادق

استخدام أجهزة USB شخصية لشََحْْن 
أو نقل الملفات

الاتصال بشبكات Wi-Fi عامة
أو غير موثوقة

123
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إجراءات وقائية قبل السفر

 )Burner Devices( استخدام أجهزة بديلة
هواتف وحواسيب محمولة آمِِنََة لا تحتوي إلا على الحد الأدنى من المعلومات المهمة، مع تجنُُّب تسجيل الدخول إلى حساباتك الشخصية من هذه 

الأجهزة

إعداد نُُسََخ احتياطية مشفََّرة للبيانات
وتخزينها في مكان آمِِن في بلدك، وليس معك

إبلاغ قسم أمن المعلومات بوِِجْْهتك
ا عن أيّّ نشاط دخول مشبوه لتتم مراقبة حساباتك بحًثً
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خطة سفر آمِِنََة للدبلوماسيين

جهاز سفر منفصل

عدم استخدام USB خارجي

عتطيل Wi-Fi التلقائي

 )Juice Jacking( علني USB عدم شحن الأجهزة في

01

02

03

04

ــات  ــى الملف ــط عل ــوي فق ــفر يحت ــص للس ــاز مُُخصََّ ــتخدام جه اس
ــة الضروري

لتفادي نقل البرمجيات الخبيثة أو سرقة البيانات

منع الاتصال التلقائي بأيّّ شبكة غير موثوقة

ُـب ســرقة  اســتخدام شــواحن رســمية أو مأخــذ كهربــاء مباشــر لتجن�
 USB البيانــات عبــر منافــذ
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إدارة البيانات بعد العودة من السفر

عــدم توصيل أجهزة الســفر بالشــبكة الداخلية مباشــرة؛ يجــب أن يتم 
ِـن قِِبََل الفريــق التقني أوالًا فََحْْصهــا م�

حــذف البيانــات بالكامل )Wipe( مــن الأجهزة المســتمََعلة في أثناء 
السفر

غتيير جميع كلمات المرور التي استخدمتها خلال السفر



71

سؤال تفاعلي

فــي أثنــاء انتظــارك فــي صالــة مطــار دولــي، 
كانــت بطاريــة هاتفــك الرســمي علــى وشــك 
ــا  النفــاد. وجــدت منفــذ شــحن USB  عاًمًّ
ًـا بجانــب مقعدك. هل ستــتخدمه لشــحن  متاح�
ًـا فــي  هاتفــك؟ ومــا هــو البديــل الأكثــر أمان�

هــذا الموقــف؟



الدبلوماسية السيبرانية

المحور الثامن
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ــي  ــة ف ــات الدولي ــى إدارة العلاق ــدف إل ــي يه ــل الدبلوماس ــي العم ــي ف ــن السيبران الأم

الفضــاء السيبرانــي، وعتزيــز التعــاون بيــن الــدول فــي مجــالات الأمــن السيبرانــي، والحوكمة 

الرقميــة، وحمايــة البيانــات.

 الدبلوماسية السيبرانية
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عتزيز التعاون في مكافحة الجرائم السيبرانية

هة حماية البعثات الدبلوماسية من الهجمات السيبرانية الموَجَّ

دعم المفاوضات المتلّّعقة بالفضاء السيبراني وحماية البيانات

تمثيل مصالح الدولة في القضايا الرقمية الدولية

الإسهام في بناء صورة رقمية إيجابية للدولة في المحافل الدولية

 أهمية الدبلوماسية السيبرانية
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عتزيز التعاون الدولي في مواجهة التهديدات السيبرانية العابرة للحدود

دََعْْم التشريعات والمعايير الدولية لحماية البيانات والخصوصية

عتزيز الثقة الرقمية بين الدول والمؤسسات

الدفاع عن المصالح الوطنية السيبرانية في المحافل الدولية

بناء شراكات تقنية وإستراتيجية في مجالات الذكاء الاصطناعي والأمن السيبراني

01

03

02

04

05

 أهداف الدبلوماسية السيبرانية
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استهداف البريد الإلكتروني 

الدبلوماسي

مراقبة الهواتف والأجهزة 

المحمولة

حملات تضليل وتشويه 

السُُّمعة عبر الإنترنت

ستريب وثائق المفاوضات 

أو البيانات السرية

المخاطر الرقمية في بيئة العمل الدبلوماسي

 السلامة الرقمية في العمل الدبلوماسي



77

استخدام أجهزة وشبكات 
آمِِنََة تابعة للبعثة فقط

عدم مناقشة القضايا الحساسة 
على المنصات الاجتماعية

تفعيل المصادقة الثنائية 
لجميع الحسابات

فََحْْص دوري للأجهزة بواسطة 
مختصين في الأمن السيبراني

الامتناع عن استخدام التطبيقات 
العامة في التواصل الرسمي

 أفضل الممارسات 
العملية
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سؤال تفاعلي

"الدفــاع  مصطلــح  يعنــي  مــاذا 
 Active Cyber( "السيبرانــي النشــط

Defense(؟



إدارة الحادث السيبراني الدبلوماسي

المحور التاسع 
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ض سرّّية أو سلامة أو توافر المعلومات للخطر داخل الأنظمة  هو أيّّ نشاط رقمي غير مألوف يُُِرِّع

الدبلوماسية أو البعثات الخارجية.

يشمل ذلك

الحادث السيبراني

اختراق البريد الإلكتروني الرسمي وسرقة المراسلات

عتطيل مواقع السفارات أو بوابات التأشيرات الإلكترونية

ستريب وثائق أو بيانات سرية

استخدام برمجيات تجسُُّس لاستهداف هواتف أو حواسيب الدبلوماسيين
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01
ستريــب  تمنــع  للحــوادث  الفعّّالــة  الإدارة 
ِـن قِِبََل  المعلومــات الحساســة أو اســتغلالها م�

معاديــة أطراف 
02

تُُظهــر الاســتجابة السريعــة والمنظََّمــة صــورة 
إيجابيــة عــن كفــاءة البعثــة واحترافيتهــا أمــام 

الــدول المضيفــة والمنظمــات الدوليــة

03
نة في التعامــل مع الحوادث  الشــفافية المقَنَّ
جــزء مــن الدبلوماســية الحديثة؛ إذ تمنع انتشــار 

الشــائعات وتََحُُدّّ من الــضرر الإعلامي

إدارة الحوادث السيبرانية
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 مراحل إدارة الحادث السيبراني

الاستئصال

إزالــة البرمجيــات الخبيثــة، واســتعادة 

الأنظمــة  علــى  الكاملــة  الســيطرة 

المتــضررة

التحضير ووضع السياسات

إعــداد خطــط اســتجابة واضحــة، وتدريــب 

الاتصــال  نقــاط  وتحديــد  الموظفيــن، 

المعتمــدة فــي كلّّ بعثــة

التعافي

ــغيل  ــة، وتش ــات الحيوي ــتعادة الخدم اس

الأنظمــة بعــد التأكُُّــد مــن سلامتهــا 

الرقميــة

الاكتشاف والتحليل

اســتخدام أنظمــة مراقبــة لاكتشــاف 

نــوع  وتحليــل  المشــبوهة،  الأنشــطة 

المحتمــل التهديــد، ومصــدره 

المراجعة واستخلاص الدروس

تحلـــــيل جـــذور المشكـــلة، وتحـــديث 

السياسات الأمنية لتفـــادي الحـــوادث 

المستقبلـــية

الاحتواء

عََزل الأنظمــة المصابــة لمنــع انتشــار 

الهجوم إلى بقية الشــبكة الدبلوماســية

01

04

02

05

03

06
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أخطاء يجب تجنُُّبها في أثناء إدارة الحادث

حذف الأدلة الرقمية
قبل تحليل الحادث

محاولة إصلاح الأجهزة المُُختََرََقة دون 
إشراف تقني من خبير

عدم الإبلاغ المُُبكّّر عن الحادث للجهات 
المعنية

123
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الإبلاغ الفــوري عــن أيّّ ســلوك غيــر 
الرســمية؛  القنــوات  عبــر  طبيعــي 
مثــل: رســائل غريبــة، أو بــطء مفاجئ 

فــي الأنظمــة

اســتخدام القنــوات الرســمية للتبليــغ 
فــي  المعلومــات  أمــن  )مكتــب 

الســفارة( أو  الــوزارة 

الرســائل  أو  الملفــات  عــدم حــذف 
ل دلــيالًا  المشــبوهة؛ لأنهــا قــد تُُشــِكِّ

ــق ــي التحقي ــا ف ًـا مهًمًّ رََقم�ي

أو  للإعلام  التحــدُُّث  عــن  الامتنــاع 
الحــادث  بشــأن  الخارجيــة  الأطراف 

قبــل صــدور عتليمــات رســمية

ــوارئ  ــي إجراءات الط ــاركة ف المش
ــل: فََصْْــل الأجهــزة،  ــد الحاجــة؛ مث عن

ــمرور ــر كلمــات ال أو غتيي

01
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دور الدبلوماسي في أثناء الحادث



سِِجِِلّّ لحوادث سيبرانية سابقة

للحــوادث  واضحــة  اســتجابة  خطــة 

السيبرانيــة

مســؤول اتصــال مباشــر مــع الوحــدة 

ــة ــة التابعــة للدول ــة الوطني السيبراني عناصر أمنية يجب توافرها 
في البعثات الدبلوماسية
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التعاون مع فريق التحليل الجنائي 
الرقمي المحلي أو الدولي لتحديد 

مصدر الهجوم

الخطوات الأساسية

توثيق وقت الحادث، ومكانه، 
وطبيعته بدقة

الاحتفاظ بنُُسََخ من السجلات 
)Logs( وبيانات الشبكة قبل 

إجراء أيّّ عتديل

عدم استخدام الأنظمة المصابة 
حتى يتم تحليلها مِِن قِِبََل الخبراء

حفظ الأدلة عنصر أساسي في أيّّ تحقيق سيبراني دبلوماسي.

 حفظ الأدلة الرقمية
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إجراء اختبــارات اخــتراق داخليــة 
كلّّ ثلاثــة أشــهر لتقييــم جاهزيــة 

الأنظمــة

تنظـــيم تدريـــبات محاكـــاة 
للحـــوادث داخـــل البعـــثات 

والســــفارات

تبادل الخبرات بين السفارات 
في مجــال الأمن الرقمي

تحديــث الأنظمــة والبرامــج 
ـُب الثــغرات باســتمرار لتجن�

تطبيــق مبــدأ “أقــل صلاحيــة”؛ 
بحيــث لا يمتلــك أيّّ موظف أكثر 

ــاج مــن صلاحيــات ممــا يحت

0105

0204
03

آليات للوقاية من تكرار الحوادث السيبرانية
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الالــتزام بالحفــاظ علــى سريــة المعلومــات، اســتخدام القنــوات الرســمية، التحقــق قبــل الضغــط علــى أي رابــط، 
والإبلاغ الفــوري عــن أي حــادث سيبرانــي.

ميثاق السلامة الرقمية للدبلوماسي
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سؤال تفاعلي

لاحظــت أن جهــاز الحاســوب الرســمي 
ا فجــأة،  ـًا جــّدًّ الخــاص بــك أصبــح بطيئ�
وظتهــر نوافــذ منبثقــة لــم تشــاهدها من 
قبــل. مــا هــي أول ثلاث خطــوات يجــب 
ــأ  ــو الخط ــا ه ــورًًا؟ وم ــا ف ــك اتخاذه علي
ــا  ــه تمامًً ــك تجنُُّب ــب علي ــذي يج ــر ال الأكب

ــة؟ ــذه اللحظ ــي ه ف



التفاوض في الفضاء السيبراني

المحور العاشر
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ـُدار عبــر منصــات افتراضيــة،  فــي ظــل التحــوُُّل الرقمــي، أصبحــت المفاوضــات بيــن الــدول والمنظمــات ت�
ر. واجتماعــات عبــر الفيديــو، وتبــادل مســتندات عبــر البريــد الإلكترونــي المشــَفَّ

مه من سرعة ومرونة، يجعل السرية هدفًًا أصعب من أيّّ وقت مضى. هذا التحوُُّل، رغم ما يُُقِدِّ

 التفاوض الدبلوماسي الرقمي



ُـد تأتــي مــن أطراف  التهديــدات لــم تََع�

جهــات  مــن  بــل  فقــط،  التفــاوض 

ــن اســتخباراتية أو مجموعــات مخترقي

ضعــف تأميــن قنــاة واحــدة قــد يُُتيــح 

ستريــب اتفاقيــات أو عتطيــل جلســات 

حساســة

 أهمـــية المحـــافـــظة 
علــــــى الســـــــــريـــة
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 المبادرة الوطنية للسلامة الرقمية

التحوُُّل إلى المفاوضات الرقمية يُُرافقه مزيج من التهديدات التقنية والاستخباراتية، ومن أبرزها:

مبادئ عامة في السلامة الرقمية )الإعلاميون(

يمكن للمهاجمين اعتراض 
في  الفيديو  أو  الصوت 
حال استخدام منصات غير 

نَََمَّة مُُؤ

مثل انتحال شخصية 
مسؤول أو مستشار 
توجيهات  لإرسال 

مُُضلّّلة

الهـــدف عـــادة هــو 
الحصول على بيانات 

داخلية سرية

خلال مراحل التفاوض؛ 
عن  معلومات  لجمع 
مواقف الطرف الآخر

التنصت على 
الاجتماعات الافتراضية

01
تزوير الهويات في 
الاتصالات الرقمية

02
اختراق البريد الدبلوماسي 
وسرقة وثائق المفاوضات

03
استخدام الروابط 
والمرفقات الخبيثة

04

مخاطر التفاوض الإلكتروني
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استخدام أنظمة تشفير شامل )End-to-End Encryption( لجميع الرسائل والمكالمات

  تجنُُّب استخدام تطبيقات عامة أو مجانية لا تخضع لرقابة الوزارة أو السفارة

تة وخاصة لكل جولة تفاوضية، يتم إغلاقها بعد انتهاء المفاوضات   إنشاء قنوات اتصال مُُؤَقَّ

  تحديد صلاحيات الدخول للأعضاء الأساسيين فقط

مراقبة الدخول غير المعتاد إلى القنوات أو مستندات التفاوض

من وسائل حماية 

قنـــوات الاتصال

الحماية تبدأ من اختيار القناة الآمِِنََة، وتنتهي بـالالتزام بالبروتوكولات الدبلوماسية الرقمية.

 حماية قنوات الاتصال
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الهندسة الاجتماعية هي أقوى سلاح استخباراتي رقمي؛ حيث يعسى المهاجم إلى خداع الأفراد بدالًا من الأنظمة.

في بيئة التفاوض،
قد يحاول المهاجم

انتحال صفة دبلوماسي أو خبير تقني لطلب مستندات حساسة

إرسال رابط باسم “مستند تفاوض جديد”، يحمل برمجية تجسُُّس

جََمْْع معلومات عن مواقف الطرف الآخر من خلال محادثات جانبية

 الهندسة الاجتماعية في أثناء التفاوض



التحقُُّق المزدوج من هوية كلّّ طرف في المحادثات الرقمية

عَقَّة أو الروابط المجهولة الحذر من المرفقات غير المتو

عدم إرسال ملفات تفاوضية دون تشفير رسمي أو توقيع 
إلكتروني مُُعتمََد

 طرق الحماية
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تحريــف صــوت أو صــورة لإرباك 
مفاوضــات حساســة أو إفســاد 

ــات ثنائية علاق

قبيــل  فــة  مُُزَيَّ مقاطــع  نشــر 
فــي  للتأثيــر  دوليــة  اجتماعــات 
الرأي العــام أو وفــود المفاوضين

اســتخدام أدوات كشــف التزييــف 
 Deep fake Detection( ــق العمي

)Tools

اعتمــاد سياســات إعلاميــة واضحــة 
للتعامــل مــع التسريبــات الرقميــة

إنشاء فيديو مُُزيّّف لمسؤول 
يقول تصريحات لم يُُدْْلِِ بها

التحقُُّق من مصدر أيّّ محتوى 
قبل التفاعل معه أو نشره

 المبادرة الوطنية للسلامة الرقمية

حيث يمكن من خلالها

طرق الحماية

 التزييف العميق في المجال الدبلوماسي
ا في العلاقات الدولية. تقنية Deep fake أصبحت خطرًًا حقيقّيًّ
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حماية الهوية
الرقمية للدبلوماسي

ــة )منشــوراتك  ــك الرقمي ــل بََصْْمت ــم تحلي يت
الاجتماعــي،  التواصــل  وســائل  علــى 
اهتماماتــك، علاقاتــك(؛ لاســتخدامها فــي 

غيــر مشروعــة. أغراض 

عبــر  تشــاركها  شــخصية  معلومــة  أيّّ 
الإنترنــت يمكــن أن تُُســتخدََم فــي هجــوم 

ــه شــديد الإقنــاع. مُُوَجَّ ـُد  تصي�

المخاطر: يمكن استخدام معلوماتك الشخصية لانتحال هويتك وخداع زملائك، أو لابتزازك
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قواعد الأثر الرقمي المنضبط

 عدم كشف تفاصيل السفر أو  نشر رقمي محدود وهادف
الاجتماعات عبر المنصات الاجتماعية

 عدم التفاعل مع حسابات مجهولة
 مُُراجعة إعدادات الخصوصية باستمرار

1

4

2

3
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